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금융결제원은 한 해를 정리하고 다음 해를 준비하는 차원에서 발표되는 정보보호업

계의 동향 예측 보고서를 수집·분석하여 TOP 10 이슈를 도출하고 금융IT 분야의 이

슈를 예측해왔다. 2012년 정보보호 이슈를 보면 2011년에 비해 표면으로 드러난 대형 

침해사고 건수는 줄었지만 지적재산 등 특정 내부 정보 유출을 목표로 하는 표적 공격 

과정은 보다 치밀하고 정교해졌다. 또한 스마트폰의 이용 확대에 따라 스마트폰 악성 

프로그램이 폭발적으로 늘어나는 등 모바일 전자금융서비스에 대한 보안 위협이 증가

하고 있다. 아울러 고도화된 보안 위협을 효과적으로 탐지하고 대응하기 위한 보안 관

제 변화 움직임이 포착된 한해였다. 

본 보고서에서는 국내ㆍ외 정보보호 업체, 언론 및 관련 기관에서 발표한 총 29개의 

‘2013년 정보보호동향 예측 자료’에 포함된 190건의 이슈를 분석하여 ‘스마트폰 등 모

바일 관련 위협’, ‘목표 대상이 명확한 조직적 공격’, ‘악성 프로그램 위협’, ‘보안 관제

의 변화’, ‘클라우드 컴퓨팅 보안’을 포함한 TOP 10 이슈를 선정하였다. 그 중에서도 

특히 안드로이드OS 악성 프로그램의 급증, 드라이브 바이 다운로드 및 SMS를 이용

한 악성 프로그램 유포, 고도화된 스마트폰 봇넷의 증가, 개인기기에 대한 보안 위협 

증가와 관련된 ‘스마트폰 등 모바일 관련 위협’ 항목, 국가 주도의 사이버 공격과 관련

된 ‘목표 대상이 명확한 조직적 공격’ 항목, 가상화 기술 탐지, 디지털저작권 관리기술 

적용, 도메인 생성 알고리즘 이용, 정보를 인질로 삼는 랜섬웨어와 관련된 ‘악성 프로

그램 위협’ 항목이 2013년에 주를 이룰 것으로 예상된다. 또한 각 기관은 현실화·고

도화되어가고 있는 보안 위협과 최신IT 트렌드를 이용한 서비스 활성화로 인해 파생

되는 보안 위협을 완화하기 위하여 보안 관제 서비스가 변화할 것으로 예상하고 있다. 

금융IT 관련 주요 이슈로서 금융IT 정책 방향은 금융IT 인력·예산 확보, 취약점 분

석 및 평가 내실화, 정보기술 부문 내부통제강화, 정보기술 부문 실태 평가, 전자금융 

거래 인증체계 개선 등을 중점 이슈로 다루고 있다. 또한 금융IT 감독 방향은 IT보안 

강화 종합대책 지속 추진, 스마트 금융 감독강화, 공인인증서 발급 및 사용절차 강화, 

IT보안시스템 등 고객정보보호관리 체계 테마검사 실시, 인증방법의 다양화 추진 등

을 지향한다. 이와 더불어 모바일 전자금융서비스 관련 보안 위협이 증가하고 있는 가

운데, 특히 모바일 전자지갑에 대한 보안 위협에 대응할 필요가 있다. 

본 보고서를 통해 발생 가능한 위협들의 보안 리스크를 분석하여 선제적인 대응방

안을 마련함으로써, 금융회사의 보안성과 안전성 향상에 기여할 수 있을 것으로 기대

한다.

< 요     약 >



60  지급결제와 정보기술 제51호 (2013. 1)

Ⅰ. 개 요

정보보호업계에서는 한 해를 정리하고 다음 해를 준비하는 차원에서 매년 동향 예측 

보고서를 발표한다. 이와 관련하여 금융결제원은 정보보호업계의 동향 예측자료들을 수

집·분석하여 TOP 10 이슈를 도출하고 금융IT 분야의 이슈를 예측하여 왔다. 

2012년은 2011년에 비해 표면으로 드러난 대형 침해사고 건수는 줄었지만 고객 정보

뿐만 아니라 기관이 보유하고 있는 지적재산 등 내부 정보 유출을 목표로 하는 표적 공격 

과정은 보다 치밀하고 정교해졌다. 또한 스마트폰의 보급과 이용이 늘어나면서 스마트폰 

악성 프로그램이 폭발적으로 증가하는 등 공격자들이 PC에서 모바일 기기로 공격 대상을 

확대하기 시작했으며, 금전적 이득을 취하기 위해 모바일 전자금융서비스 등에 관심을 갖

기 시작했다. 아울러 기존의 퍼리미터(perimeter) 보안 관제 체계로는 고도화된 공격 기

법에 대응하는데 한계가 있어 보안 관제 체계의 개선 필요성이 제기된 한해였다.

본 보고서의 구성은 다음과 같다. 우선 제 II장에서는 ‘2012년 금융IT 정보보호동향 예

측 분석’에서 선정한 ‘2012 정보보호동향 TOP 10’과 실제 현실화된 대표사례를 비교·분

석하여 지난 2012년의 주요 이슈들을 정리하였다. 제 III장에서는 국내외 정보보호업체, 

관련 기관 및 언론 등 총 29개 기관에서 발표한 ‘2013 정보보호동향 예측 자료’를 분석하

고, 2013년의 주요 쟁점이 될 것으로 예상되는 ‘2013 정보보호동향 예측 TOP 10’ 및 ‘금

융IT 관련 주요 이슈’를 선정하였다. 마지막으로 제 IV장에서는 3년간의 ‘정보보호동향 

예측 TOP 10’을 비교·분석하고 결론을 맺었다.

본 보고서를 통해 발생 가능한 위협들의 보안 리스크를 분석하여 선제적인 대응방안을 

마련함으로써, 금융회사의 보안성과 안전성 향상에 기여할 수 있을 것으로 기대한다.

Ⅱ. 2012년 주요 이슈

1. 이슈 분석 개요

2012년은 악의적인 목적 달성을 위한 악성 프로그램 공격이 주를 이루었던 한 해였다. 

특히, 금융권에서는 피싱·파밍을 비롯한 전자금융사기가 급격히 증가하였으며, 스마트

폰 보급이 크게 증가하는 추세와 더불어 스마트폰을 대상으로한 악성 프로그램도 급증하

였다. 심지어 최근에는 직접적으로 금전적인 이득을 취하기 위해 승인문자를 갈취하여 소

액결제 사기범죄에 이용하는 악성 파일도 발견되는 등 스마트폰을 이용한 보안 위협이 크
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게 증가할 것으로 예상된다.

이에 ‘2012년 금융IT 정보보호동향 예측 분석’ 보고서에서 선정한 ‘2012 정보보호동향 

TOP 10’을 기준으로 올해 발생한 침해사고 및 보안이슈를 정리하였다.

2. 이슈 분석 결과

가. 목표대상이 명확한 조직적 공격

2012년 한 해 동안 Advanced Persistent Threat(APT)라고 일컬어지는 ‘목표대상이 

명확한 조직적 공격’ 사례는 일본 재무성 APT 공격, 국내 특정 기업 및 기관에 대한 표적 

공격, 미국 록히드마틴社 대상 사이버 공격 등을 꼽을 수 있다. 

2012년 7월 21일 일본 언론을 통해 일본 재무성에 있는 2,000여대의 PC 중 123대가 

정보 탈취 목적의 트로이목마에 감염되었고 약 2년간(2010년~2011년) 기밀 정보가 유출

<표1>                             2012 정보보호동향 TOP 10 및 대표 사례

순위 2012 정보보호동향 TOP 10 대표 사례

1 목표대상이 명확한 조직적 공격
- 일본 재무성 등에 대한 악성 프로그램 공격

- 국내 특정 기업 및 기관에 대한 표적 공격

2 스마트폰 등 모바일 관련 위협

- 안드로이드 기반 악성 프로그램 급증

- 톨프로드(Toll Fraud) 성격의 금전적 이득을 취하기 위한 

악성 프로그램 증가

3 악성 프로그램 위협

- 응용 프로그램의 제로데이 취약점 악용

- 맥OS용 악성 프로그램(Flashback, Sabpab 등) 등장

- 지능형지속위협 공격에 활용되는 플레이머(Flamer) 악성 

프로그램

4 데이터 유출
- 산업비밀, 금융, 개인정보 유출

- 특정 데이터 유출을 노리는 표적 공격

5 소셜 네트워크 서비스 위협
- SNS를 이용한 악성 프로그램 유포

- SNS의 기능을 활용한 조직적인 유포

6 소셜 엔지니어링 위협 - 피싱·파밍 공격의 급증

7 클라우드 컴퓨팅 보안
- 클라우드 서비스를 이용한 해킹

- 클라우드 서비스 해킹에 의한 개인정보 유출 및 삭제

8 사이버범죄 조직화 - 사이버범죄 시장의 거래 금액 증가

9 보안 관제의 변화 - 지능형 상황관제 체계 구축 필요

10 HTML5 보안
- HTML5 적용 서비스 증가에 따른 HTML 보안 위협 증가 

예상
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되었을 것으로 추정된다는 기사가 발표되었다. 악성 프로그램 감염 경로의 불명확성, 안

티바이러스 미탐지, 오랜 기간동안 발견되지 않은 점으로 미루어보아 표적 공격으로 추정

하고 있다. 이 표적 공격에 사용된 악성 프로그램은 키로깅, 파일 생성·삭제, 운영체제 

정보 전송 등의 기능을 통해 감염된 시스템을 거점으로 내부 네트워크의 다양한 정보들을 

수집하기 위해 제작된 것으로 추정되고 있다. 

이런 유형의 공격은 해외만의 이야기는 아니다. 국내의 특정 기업 및 기관에 대한 다양

하고 국지적인 공격 시도 정황이 수차례 포착되었고, 보안취약점이 제거되지 않은 제로데

이 공격도 꾸준히 발견되고 있다.1)

이와 같은 표적 공격을 통해 기업에서 관리하는 고객 정보를 빼내거나 시스템을 파괴하

려는 목적의 공격이 많았던 2011년의 동향과는 달리, 2012년에는 고객 정보 뿐만 아니라 

지적재산 등 공격자가 원하는 특정 내부 정보로 공격 목표를 한정한 사례도 많았다. 특히 

시스템 관리자보다는 주요 내부 정보를 관리하는 직원을 표적으로 한 공격이 많았고, 악

성 프로그램 유포 방법은 취약한 문서 파일을 첨부한 이메일, 정상 프로그램의 업데이트 

취약점을 악용한 경우가 많았다. APT 공격이 공격 대상 기관의 주요 지적재산 등 내부 

정보를 겨냥한다는 사실은 산업스파이 활동에서 사이버 범죄자들이 정보 중개인으로 활

동할 수 있다는 점을 시사하고 있다. 2)

1) 키워드로 돌아보는 2012년 10대 보안위협 선정, 잉카인터넷, 2012.12. 3.(http://erteam.nprotect.com/364).

2) 2012년 상반기 5대 보안 위협 트렌드, AhnLab 뉴스, 안철수연구소, 2012. 7.20, (http://blog.ahnlab.com/

ahnlab/1554) 

<그림1>                                    국내 대기업 대상 악성 메일
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나. 스마트폰 등 모바일 관련 위협

2012년은 스마트폰의 보급이 전 세계적으로 크게 증가하면서 ‘스마트폰 등 모바일 관련 

위협’이 주목받았다. 특히 2012년 인터넷 이용 관련 모바일 기기 국내 점유율은 23.84%

로, 전세계의 증가 추이보다 빠르게 상승하고 있다.

그 중에서도 특히 앱의 설치와 배포가 용이한 안드로이드 기반의 스마트폰 이용자가 기

하급수적으로 증가함에 따라 안드로이드 이용자를 겨냥한 보안위협도 비례적으로 증가 

추이를 보이고 있다.

2012년은 안드로이드 외산 악성 프로그램이 폭발적으로 증가한 해이며, 카스퍼스키

(Kaspersky) 발표에 따르면 전체 모바일 악성 코드 중 99%는 안드로이드용으로  2011년

보다 약 6배 증가한 것이다. 또한 2012년에 발견된 안드로이드 악성 프로그램의 72%는 

<그림2>    데스크톱 vs 모바일(전세계)

<그림4>       스마트폰 OS별 점유율

<그림3>      데스크톱 vs 모바일(국내)

자료: StatCounter (http://gs.statcounter.com/)

자료: Smartphone market share 2012, Gartner.

<그림5> 안드로이드 악성 프로그램 증가 추이

자료: Kaspersky Security Bulletin 2012 Malware Evolution.

2012

2011
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금전적 이득을 취하기 위해 제작된 톨프로드 성격의 악성 프로그램이었다. 톨프로드 악성 

프로그램은 PC 기반 악성 프로그램이 스팸메일 발송, 디도스 공격 등에 악용되었던 것과

는 달리 모바일 기기에 특화된 결제시스템(프리미엄 SMS 등)을 이용하여 금전적 이득을 

취하고 있다. 다만 안드로이드 기반 외산 악성 프로그램이 악용하는 프리미엄 SMS 기능

은 국내 환경과 차이가 있기 때문에 국내에서 직접적인 피해가 발생할 가능성은 낮은 편

이다.

다. 악성 프로그램 위협

‘악성 프로그램 위협’ 측면에서는 2011년과 유사하게 금전적 이득을 취하거나 정보를 

수집·유출하는 목적을 가진 악성 프로그램과 일반적으로 널리 사용되고 있는 응용 프로

그램의 취약점을 이용하는 악성 프로그램이 주를 이루었다. 또한 운영체제 측면에서는 

2012년 4월 맥OS용 Flashback 악성 프로그램이 등장하여 JAVA 보안 취약점을 통해 전

세계 70만대 이상의 컴퓨터를 감염시켰으며 이후 Sabpab 트로이목마가 맥OS용 MS워드

를 통해 전파되었다. 이 사건으로 인해 맥OS도 이제는 더 이상 안전지대가 아니라는 인

<그림6>                               톨프로드 악성 프로그램 동작 방식

자료 : State of Mobile Security 2012, Lookout, 2012.
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식이 확산되기 시작했다.

6월경, 이란과 중동지역에서 APT 공격에 활용되는 플레이머 악성 프로그램이 확산되

어 주의가 요구되었다. 플레이머는 국가 기간시설에 침투해 중요 정보를 빼돌리는 매우 

정교한 표적공격용 악성 프로그램으로 2010년 ‘스턱스넷(Stuxnet)’, 2011년 이와 유사한 

‘듀큐(Duqu)’, 전세계 화학·방산업체를 공격한 ‘니트로(Nitro)’ 등에 이어 전세계를 긴

장케 했다. 플레이머는 감염PC를 윈도우즈 업데이트 서버로 만든 후 감염되지 않은 주변 

PC에 대한 중간자 공격(Man-in-the-middle)을 통해 플레이머 악성 프로그램을 전파

하였다.

<그림7>                              Flashback 악성 프로그램 감염 통계

<그림8>        플레이머 악성 모듈(WUSETUPV.EXE)을 서명하는데 사용된 인증서 경로

자료: Mac OS X Flashback Malware, Target Map (http://http://www.targetmap.com)

자료: Microsoft Update and The Nightmare Scenario, F-Secure



66  지급결제와 정보기술 제51호 (2013. 1)

국내에서는 정치적 이슈 등을 통해 사용자의 호기심을 유발하는 악성 프로그램 유포가 

여전히 빈번히 발견되고 있다.

라. 데이터 유출

2012년 역시 2011년과 마찬가지로 ‘데이터 유출’ 사고가 자주 발생했던 해이다. 다만, 

2011년에 비해 데이터 유출 건수는 감소했지만 특정 데이터를 노리는 표적 공격은 증가

했다. 1월부터 8월까지 전세계에서 발생한 데이터 침해사고는 월 평균 14건으로 2011년 

5월부터 12월까지의 월 평균 16.5건보다 감소했고 지난해 조사 기간 평균 1,311,629건

에 달했던 데이터 침해사고당 개인정보 유출 건수도 2012년 640,169건으로 절반 이상 감

소한 것으로 집계됐다. 하지만 유출된 개인정보의 중앙값은 사고당 6,800건으로 지난해 

4,000건보다 41%나 늘었다.3)

3) Symantec Intelligence Report, Symantec, 2012. 8.  

<표2>                                     유포 악성 프로그램 주요 내역

자료: 잉카인터넷 대응팀 블로그(http://erteam.nprotect.com/)

시기 악성 프로그램 파일명 비고

2012.04

Sorean intelligence officials say North Korea may be preparing 

for nuclear test.doc
북한 핵실험

Early Check-In 2012 London Olympics.doc 런던올림픽

Seoul_Communique.pdf 핵안보정상회의

2012.05 국가안보전략 개요.hlp 국가안보전략

2012.06 삼위일체의 북핵전략.hwp, 북핵해결 3대 전략.hwp 북한 핵 관련 전략

2012.11 국방융합기술.hwp 국방 관련 문서파일

<그림9>                                 2012년 월별 개인정보 유출 건수

자료: Symantec(2012. 8.). 
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또한 데이터 유출 사고의 원인은 88.4%가 해킹인데, 이는 2011년 5월부터 12월까지보

다 14% 증가한 수치이다.

<그림10>                                     데이터 유출 사고 원인

자료: Symantec(2012. 8.).

<표3>                              2012년에 발생한 대규모 데이터 유출 사고

피해기업 시기 유출내용

뉴욕주 전력공사

(New York State

Electric & Gas Co.)

2012.01

- 특정 도급업체의 인가되지 않은 접근

- 고객의 사회보장번호, 생일, 은행 계좌번호가 담긴 180만개의 

파일

잡포스

(Zappos)
2012.01

- 해킹에 의해 암호화된 신용카드 및 지불관련 정보 유출

- 고객의 이름, 이메일, 주소, 휴대폰 번호, 신용카드번호 등 고객

정보(2,400만건) 유출

캘리포니아주 아동복지국

(California Dept. of Child 

Support Services)

2012.03

- 저장 장치 이송 중 분실

- 80만개의 성인 및 어린이 정보가 담긴 4개의 컴퓨터 저장 장치 

분실

글로벌 페이먼트

(Global Payments, Inc.)
2012.04

- 취약한 인증 메커니즘을 악용한 시스템 관리자 계정의 확보

- 150만개의 신용카드 번호, 가맹점에서 수집한 개인정보를 보관

하고 있는 서버에 무단 접근

유타주 기술서비스국

(Utah Dept. of Technology 

Services)

2012.04
- 유타주 기술서비스국 서비스 서버의 취약한 패스워드

- 국민의료보조 청구를 한 환자들의 파일 78만개 유출

이란은행 2012.04
- 정치적 핵티비즘 성격의 해킹

- 은행 계좌번호, PIN 번호 등 고객정보(300만건) 유출

한국교육방송공사

(EBS)
2012.05

- 중국發 웹쉘 업로드 공격

- 이름, 아이디, 전화번호, 이메일, 주소, 비밀번호 등 고객정보

(400만건) 유출

링크드인

(LinkedIn)
2012.06

- 러시아 해커들에 의해 해킹당한 후 러시아 온라인 포럼에 게시

되어 알려짐

- 솔트를 적용하지 않은 SHA-1 해시 패스워드(650만건) 유출

야후 보이스

(Yahoo! Voice)
2012.07

- D33DS 해커그룹에 의한 SQL Injection 공격

- 암호화되지 않은 텍스트로 저장된 고객 계정정보(40만건) 유출

Hackers 88.4%

Accidentally Made Public 0.37%

Insider Theft 0.39%

Unknown 1.9%

Theft Or Loss 8.9%
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마. 소셜 네트워크 서비스 위협

‘소셜 네트워크 서비스 위협’ 측면에서는 페이스북, 트위터, 링크드인과 같은 소셜 네트

워크 서비스(Social Network Service, SNS)를 이용해 악성 프로그램을 유포하고 스팸

메일을 발송하는 등 다양한 보안 위협이 발견되었던 한 해이다. 기존에는 페이스북 측에

서 보낸 메일로 위장해 비밀번호 변경 등의 이유로 첨부파일을 클릭하도록 유도하는 방식

이었던 반면 지금은 SNS의 사진파일, 공지사항, 친구신청 등을 위장하는 등 사회공학적

인 기법이 등장하고, 조직적으로 악성 프로그램이 유포되는 사례가 늘고 있다. 더불어 단

축 URL 주소 서비스를 이용해서 악의적인 웹 사이트로 연결을 유도하거나 페이스북 채

팅창을 통해서 친구 계정으로 전송된 메시지에 포함되어 있는 악의적 URL 주소를 클릭

하게 만드는 방법을 이용하고 있다.

케이티

(KT)
2012.07

- 텔레마케팅 사업에 이용할 목적으로 해킹 프로그램을 제작하여 

KT 휴대전화 고객정보를 유출·판매

- 이름, 주소, 휴대전화번호, 휴대폰모델명, 기기변경일 등 고객정

보(800만건) 유출

국제전자전기공학회

(IEEE)
2012.09

- 일반 사용자들이 접근 가능한 IEEE FTP 서버에서 회원 정보를 

관리하는 허술함을 악용

- IEEE 회원 정보(10만건) 유출

Vmware 2012.11
- 어나니머스 해커그룹에서 소스코드 획득 후 토렌트를 통해 공유

- Vmware ESX 소스코드 유출

<그림11>         페이스북 위장 이메일 <그림12>    페이스북 채팅창 이용 웜 전파
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바. 소셜 엔지니어링 위협

‘소셜 엔지니어링 위협’ 측면에서는 금융당국, 대검찰청, 경찰청, 금융회사 등의 홈페이

지를 사칭해 사용자 개인정보, 금융정보, 비밀번호 등의 입력을 유도하는 피싱 공격이 있

다. 이전부터 기승을 부리고 있는 보이스피싱에서 더 나아가 SMS 문자와 피싱사이트를 

결합하여 피싱 공격이 이루어졌으며, 이후 인터넷 뱅킹 이용자들의 예금탈취를 직접적으

로 노린 악성 프로그램(KRBanker)과 결합되는 파밍 공격으로 진화하였다. 파밍 공격은 

브라우저 주소창에 정상 홈페이지 주소를 입력하더라도 피싱사이트로 접속이 유도되기 

때문에 사용자의 각별한 주의가 필요하다.

 

사. 클라우드 컴퓨팅 보안

2011년 룰즈섹(Lulzsec) 해커 그룹은 아마존 클라우드 서비스인 Elastic Compute 

Cloud(EC2)의 클라우드 컴퓨팅 파워를 이용해 소니픽쳐스 및 소니컴퓨터엔터테인먼트 

등을 공격해 약 1억 명의 사용자 정보를 탈취했다.4) 이와 같이 클라우드 서비스는 고객들

4) Joseph Galante, Olga Kharif & Pavel Alpeyev, Sony Network Breach Shows Amazon Cloud’s Appeal 

for Hackers, Bloomberg, 2011. 5.17. (http://www.bloomberg.com/news/2011-05-15/sony-attack-

shows-amazon-s-cloud-service-lures-hackers-at-pennies-an-hour.html) 

<그림13>                                        파밍 공격 흐름도

공격자

사용자

① DNS서버 해킹
•금융기관 웹사이트 IP를
   가짜 웹사이트 IP로 조작

② 금융기관 웹사이트
   주소 입력
   •정상 IP 요구

④ 공격자의 가짜
   웹사이트 접속 및
   개인정보 입력·유출

금융기관 웹사이트

 가짜 웹사이트

DNS서버
(로컬 또는 ISP)

③ 가짜 웹사이트 IP 전송

자료 : 김소이, 전자금융사고 발생유형 및 대응현황, 지급결제와 정보기술 제38호, 금융결제원, 2009.10, 42쪽.
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의 정보를 안전하게 보관해주기도 하지만, 해커들이 공격할 수 있는 도구로 변질될 수 있

다. 2012년, ‘클라우드 컴퓨팅 보안’ 측면에서는 어떤 사건이 있었을까? 지난 5월에 스파

이아이(SpyEye)와 제우스(Zeus)는 유럽, 미국, 콜롬비아 등의 금융회사를 대상으로 일

회용 토큰 등 투팩터(two factor) 보안인증을 우회하는데 클라우드 컴퓨팅을 활용했다. 

공격자는 사용자의 온라인 뱅킹 세션을 이용하여 실시간으로 불법 이체를 수행하기 위해 

서버 사이트 스크립트와 결합된 Man-in-the-browser(MITB) 기법을 사용했다.5)

또한 지난 8월 개인 클라우드 서비스인 애플의 아이클라우드와 드롭박스가 해킹당해 

일부 이용자의 정보가 삭제되는 사건이 발생했다. 이 과정에서 해커는 iOS 기기에 보관 

중인 자료와 여기에 연동된 이메일 및 트위터 내용까지 삭제했다. 클라우드 서비스 보안

사고에 따른 이런 우려 때문에 우리나라 정부와 공공기관에서는 클라우드 서비스 이용을 

제한하고 있는 실정이다.

아. 사이버범죄 조직화

사이버범죄 조직은 리더에서 자금운반책에 이르기까지 조직 구성원들 각각의 역할과 

책임이 명확히 구분되어 있을 정도로 탄탄한 조직력을 갖춘 전형적인 계층 구조로 구성되

어 있다. 사이버범죄의 핵심은 고도화된 악성 프로그램을 배포하여 봇넷을 구성하고 허

위 백신 소프트웨어와 효율적인 익스플로잇 툴킷을 개발하는 등의 기술력 보유에 있다. 

합법적인 조직처럼 개발된 코드는 엄격한 검증 프로세스를 거쳐 배포되며 대규모 공격, 

5) Dave Marcus, Ryan Sherstobitoff, Dissecting Operation High Roller, McAfee and Guardian Analytics, 

2012.   

<그림14>                                스파이아이 악성 프로그램 기능
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CAPTCHA 크랙킹 등 보다 고도화된 작업의 경우에는 해킹 그룹 등 다른 조직에 개발 연

구를 의뢰하거나 기술을 보유한 외부 인력을 채용하여 범죄 조직의 기술력을 향상시키고 

있다.

사이버범죄 조직은 인터넷 구인 게시판, 해킹 포럼, 언더그라운드 IRC 채널을 통해 해

킹 서비스에서부터 클라이언트의 요구에 맞춘 악성 프로그램 제작에 이르기까지 다양한 

서비스를 홍보하고 있다.6) 

자. 보안 관제의 변화

‘보안 관제의 변화’ 관련해서는 현재의 보안 관제 체계에서는 정밀하게 진행되는 APT 

공격이나 사회공학적 공격을 완벽하게 탐지할 수 없으므로 대용량 데이터에 대한 실시간 

분석, 취약점 분석 결과 연동, 위험관리 프로세스 도입, 프로파일링 기술 등 지능형 상황

관제 체계 구축의 필요성이 언급되었다.

차. HTML5 보안

‘HTML5 보안’ 관련한 동향으로는 아직까지 보고된 해킹 사례는 없다. 다만 2012년 

6) Cybercriminals Today Mirror Legitimate Business Processes, Fortinet 2013 Cybercrime Report, 

Fortinet, 2012.12.  

<그림15>                                       봇넷 렌탈 가격 정책

자료: Fortinet(2012.12).
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12월 현재 HTML5을 완벽하게 지원하는 브라우저는 없으나 점차 HTML5를 지원하는 

범위가 확대되는 상황이고 구글이 자사의 주요 서비스 중 하나인 유투브(Youtube)에

서 HTML5 기반의 서비스를 시작하는 등 HTML5 기반 서비스의 증가가 예상됨에 따라 

HTML5에 대한 보안 위협도 비례하여 증가할 것으로 예상된다.

Ⅲ. 2013년 동향 예측

1. 예측 분석 개요

본고에서는 웹센스(WebSense), 카스퍼스키, 잉카인터넷 등 국내·외 정보보호 업체, 

언론 및 관련 기관에서 발표한 총 29개의 ‘2013년 정보보호동향 예측 자료’를 토대로 전

반적인 보안업계의 예측을 분석하였다. 각 기관에서 예측한 총 190건의 이슈에 대해 공통

점을 찾아 분류하고, 2013년의 주요 쟁점이 될 것으로 예상되는 ‘2013 정보보호동향 예측 

분석 TOP 10’을 선정하였다.

외부 기관의 2013년 정보보호동향 예측은 크게 플랫폼 보안, 공격 트렌드, 악성 프로

그램, 대응 트렌드, 서비스 보안, 정책 이슈의 6가지 부문으로 분류하였다. 이 중 ‘플랫폼 

보안’에 대한 예측이 31%로 가장 많았고, ‘공격 트렌드’ 28%, ‘악성 프로그램’ 16%, ‘대응 

트렌드’ 14%로 그 뒤를 이었다. 

‘플랫폼 보안’ 부문에서는 모바일 관련 위협, 클라우드 컴퓨팅 보안, 개인기기(Bring 

Your Own Device, BYOD) 및 빅데이터 보안 위협, 윈도우 및 맥OS 관련 보안 이슈 등

의 주제들이 선정되었다. ‘공격 트렌드’ 부문에서는 APT와 같은 목표대상이 명확한 조직

<그림16>    HTML5 호환성 점수 추이 <그림17>  HTML5 호환성 점수(475점 만점)

자료: HTML5TEST(http://html5test.com)
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적 공격, 국가(정부)차원의 사이버 활동 강화, 사회 전반으로의 공격 확대, 핵티비즘 등의 

공격행위, 클라우드 서비스를 통한 데이터 유출 등에 대한 전망이 있었다. 또한 ‘악성 프

로그램’ 부문에서는 악성 프로그램의 고도화, 응용 프로그램 취약점 공격 지속, 랜섬웨어

(Ransomware) 증가 등이 예측되었다. ‘대응 트렌드’ 부문에서는 보안 관제의 변화에 관

한 언급이 가장 많았으며, 보안 관제 대상의 확대, 정보보호 체계 개선을 다루었다. ‘서비

스 보안’ 부문에서는 소셜 네트워크 서비스 위협과 전자금융보안을 다루었고, ‘정책 이슈’ 

부문에서는 국제 공조 체계의 강화, 인터넷 실명제를 비롯한 인터넷 통제 움직임 등이 주

로 언급되었다.

2013년 정보보호동향 예측자료 분석결과를 토대로 선정된 ‘2013 정보보호동향 예측 

TOP 10’은 다음과 같다.

<표4>                                     2013 정보보호동향 예측 분류

예측 분류 세부 내용 건수

플랫폼 보안 모바일 관련 위협, 클라우드 컴퓨팅, BYOD 및 빅데이터, 윈도우, 맥OS 등 58

공격 트렌드
조직적 사이버 범죄, 국가 차원의 사이버 활동, 사회 전반에 대한 공격, 핵티

비즘, 데이터 유출 등
53

악성 프로그램
고도화된 악성 프로그램 위협 증가, 응용 프로그램 취약점 이용 지속, 랜섬웨

어 등
31

대응 트렌드 보안 관제의 변화, 보안 관제 대상의 확대 등 26

서비스 보안 소셜 네트워크 서비스 위협, 전자금융보안 등 16

정책 이슈 국제 공조 체계, 인터넷 통제 움직임 등 6

합 계 190

<그림18>                                 정보보호동향 예측 분류 비율 

플랫폼 보안
31%

공격 트렌드
28%

악성 프로그램
16%

대응 트렌드
14%

서비스
  보안
    8%

정책이슈
3%
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1위는 모바일 시장의 확대에 따른 ‘스마트폰 등 모바일 관련 위협’에 대한 예측이고, 2

위는 91%의 기업들이 우려하고 있는 APT와 관련된 ‘목표 대상이 명확한 조직적 공격’이

다. 3위는 현재의 탐지·대응 체계를 우회하는 등 갈수록 고도화되어가고 있는 ‘악성 프

로그램 위협’이고, 4위는 점차 고도화·다양화되고 있는 보안 위협에 효과적으로 대응하

기 위한 ‘보안 관제의 변화’이다. 5위는 ‘클라우드 컴퓨팅 보안’이다. 클라우드 컴퓨팅은 

가상화 기술을 기반으로 컴퓨팅 자원을 효율적으로 분배ㆍ통합할 수 있기 때문에 기업뿐

만 아니라 개인 컴퓨팅에도 빠르게 확산되고 있다.

6위는 국가기반시설, 공급망 등 사회의 토대가 되고 있는 서비스에 대한 공격 가능성이 

높아질 것이라는 예측이고, 7위는 트위터나 페이스북과 같은 SNS의 서비스 영역 확대에 

따른 위협의 증가이다. 8위는 BYOD 등 새로운 업무 및 서비스의 증가에 따른 보안 관제 

대상의 확대이고 9위와 10위는 각각 빅데이터에 대한 보안 위협과 데이터 유출이다.

2. 예측 분석 주요 결과

가. 스마트폰 등 모바일 관련 위협

스마트폰, 태블릿PC 등 모바일 기기의 기하급수적인 보급 증가가 설명해주고 있듯이 

점점 모바일 시대가 다가오고 있다. 2013년에는 더 많은 사람들이 사생활 및 회사 업무의 

목적으로 모바일 기기를 활용할 것이고, 이를 통한 생활의 편리함도 증대할 것으로 예상

된다. 하지만 사람들의 생활 패턴에서 모바일 기기에 대한 의존성이 높아지고 모바일 기

<표5>                                   2013 정보보호동향 예측 TOP 10    

순위 세부 내용 건수

1 스마트폰 등 모바일 관련 위협 27

2 목표 대상이 명확한 조직적 공격 26

3 악성 프로그램 위협 18

4 보안 관제의 변화 13

5 클라우드 컴퓨팅 보안 12

6 사회 전반에 대한 공격 대상의 확대 8

7 소셜 네트워크 서비스 위협 6

8 보안 관제 대상의 확대 5

9 빅데이터 보안 위협 4

10 데이터 유출 4
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기로 중요 정보를 많이 다룰수록 보안 위협도 커져, 2013년에는 다양한 모바일 관련 보안 

위협이 증가할 것으로 예상된다.

그 중에서도 특히 높은 시장 점유율, 앱 개발의 편리성, 앱의 설치와 배포 용이성 등

의 이유로 안드로이드 OS에 대한 악성 프로그램이 급증할 것으로 예상된다. 모바일 운

영체제의 취약점을 이용하여 드라이브 바이 다운로드(Drive-By Download) 공격을 통

해 악성 프로그램을 설치하거나 SMS를 통해 웜바이러스 성격의 악성 프로그램을 전파

할 수 있다. 또한 2012년 1/4분기에 3만여대의 안드로이드 기기를 감염시킨 루트스마트

(RootSmart) 봇넷과 같은 높은 수준의 봇넷이 보다 많이 발견될 것으로 예상된다. 공격

자는 이런 고도화된 악성 프로그램을 이용해 모바일 기기 내에 있는 중요 정보 및 모바일 

거래 인증 번호(mobile Transaction Authentication Numbers, mTANs) 등을 탈취하

여 금전적 이득을 얻고 있는데, 2013년엔 더 나아가 직접적으로 모바일 뱅킹을 공격할 가

능성도 제기되고 있다.

또한 2012년도와 마찬가지로 BYOD에 대한 보안 위협이 제기되고 있다. 기업의 IT통제

권 상실, 악성 프로그램에 감염된 기기를 이용한 기업 IT자산에의 접근, 분실로 인한 데

이터 유출 등 BYOD로 인한 다양한 보안 위협이 존재한다. 이와 관련하여 기업 차원에서

는 모바일단말관리솔루션(Mobile Device Management, MDM) 등을 활용한 단말기 관

리, 직원의 인식제고를 위한 교육 등 모바일 기기에 대한 추가적인 보안 대책 마련과 적

극적인 실천이 필요한 시점이다.

나. 목표 대상이 명확한 조직적 공격

2013년 역시 APT 등 목표 대상이 명확한 조직적 공격이 TOP 10으로 선정되었다. 

2012년은 기업과 공공 부문을 표적으로 하는 공격(Gauss, Flamer 등)이 많았다. APT 

공격으로 알려진 이런 악성 프로그램은 매우 정교하고 치밀하게 설계되었으며, 네트워크

에 침투하여 조용하게 정보를 수집한 후 수집된 정보를 유출시켰다. 또한 플레이머는 스

턱스넷(2010년), 듀큐(2011년)와 유사하지만 특정 지역을 대상으로한 공격이라는 점에서 

차이점을 보이고 있다. 특정 지역을 대상으로 한다는 점을 볼 때 국가 주도로 이루어지는 

‘목표 대상이 명확한 조직적 공격’이 발생하고 있음을 알 수 있다.

기존 사이버 공격은 해커와 범죄 조직 혹은 특정한 반정부 세력들의 금전적 목적이나 

자기 과시적인 이유 그리고 정보를 수집하려는 목적으로 행해졌으나, 2010년 스턱스넷 

이후 국가가 주도하거나 제3의 세력을 지원하여 상대 국가의 정보통신시스템을 공격하여 

무력화하거나 파괴하려는 시도가 빈번히 발생하고 있다. 상대 국가의 주요 시설에 대한 
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폭격이나 미사일 공격 등의 물리적 대응이 가져올 수 있는 위험과 문제점을 일소하고, 공

격 주체가 명확히 드러나지 않는 사이버 공격의 특징을 이용하여 향후 국가 주도의 혹은 

지원의 조직적 공격이 더욱 빈번히 발생할 것으로 예상된다. 

다. 악성 프로그램 위협

2012년의 악성 프로그램 위협은 현 악성 프로그램 탐지 체계에 대한 우회 기술의 발전, 

제우스·스파이아이와 같은 금융사기 악성 프로그램의 등장으로 요약할 수 있다. 

악성 프로그램 탐지는 크게 패턴 방식과 가상화 기술을 이용한 탐지 방식으로 나눌 수 

있는데, 최근 많은 기업들이 가상화 기술을 이용한 탐지 방식을 적용하여 운영 중에 있

으며 일정 부분 효과를 보고 있다. 공격자는 악성 프로그램 탐지 체계를 우회하기 위해 

가상화 기술 환경을 인식하는 기법을 사용하기 시작했다. 예를 들면, 가상화 기술을 이

용하여 악성 프로그램이 실행된 경우 악성 프로그램 본연의 기능이 작동되지 않도록 하

면서 악성 프로그램 탐지를 우회할 수 있다. 또한 디지털 저작권 관리(Digital Rights 

Management, DRM) 기술을 사용하거나 도메인 생성 알고리즘(Domain Generation 

Algorithm)을 통해 Command & Control(C&C) 리스트를 생성하고, 일정 시간 간격으

로 접속도메인을 변경함으로써 악성 프로그램 탐지·분석을 방해할 수 있다.

또한 러시아에서 처음 발견되어 동유럽, 미국, 캐나다 등으로 확산되기 시작한 랜섬웨

어가 기승을 부리고 있다. 랜섬웨어는 악성 프로그램을 PC에 감염시킨 다음 문서 파일

<그림19>                                    플레이머 공격 대상 지역

자료: Flame virus ‘has infected 189 systems in Iran’, Kaspersky, 2012. 5.
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에 암호를 걸어놓고 암호를 풀어주는 조건으로 금품을 요구하는 목적의 악성 프로그램을 

의미한다. 랜섬웨어는 구현 난이도가 높지 않고 잠재적인 공격 대상이 풍부하기 때문에 

2013년에 보다 증가할 것으로 예상된다.

마지막으로 지난 한 해 동안 멀티 플랫폼에서 이용 가능한 익스플로잇 툴킷 및 자바 

기반 악성 프로그램의 등장, HTML5를 표적으로 하는 많은 개념증명코드(Proof-of-

Concept, POC) 공개, 다양한 플랫폼에 대한 편리한 개발 환경 지원 등의 사례들이 발견

되었다. 이런 징후들을 통해 2013년에는 보다 많은 크로스 플랫폼을 지원하는 악성 프로

그램이 등장할 것으로 예상된다. 또한 PC 악성 프로그램의 난독화 기법, 프래그먼트 공

격 등을 지원하는 수많은 라이브러리가 모바일 악성 프로그램의 고도화를 촉진할 것으로 

예상된다.

라. 보안 관제의 변화

기업 자산을 침해하기 위한 보안 위협이 고도화ㆍ정교화되고 있는 가운데 기존의 퍼

리미터 보안 관제 체계로는 이를 신속하고 효과적으로 탐지하는데 한계가 있다. 이에 대

한 해법으로 위험 지향(risk-oriented), 상황 인식 지향(situationally-oriented)의 지

식 기반 보안 관제 모델이 해법으로 제시되고 있다. 또한 기업 내부 보안 인력의 보안 기

술 숙련도가 높지 않은 경우에는 클라우드 지향 보안 서비스(cloud-oriented security 

service)에 대한 수요가 증가할 것으로 예상된다. 이를 통해 보안 제품 운용에 따른 부하

를 경감하거나 보안 전문가의 분석 노하우를 이용할 수 있다.

또한 많은 기업들이 편리성·효율성·생산성 증대 목적으로 개인기기(BYOD)와 업무

<그림20>                                      랜섬웨어 동작 화면
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를 접목하고 있지만 기기의 통제가 용이하지 않아 보안 관제를 소홀하고 있다. 하지만 

2013년 동안 BYOD로 인한 보안 위협의 증가가 예상되어 BYOD 영역이 기존의 보안 관

제 영역에 추가될 것으로 예상된다.

마. 기타

1) 클라우드 컴퓨팅 보안

많은 기업과 개인은 클라우드 컴퓨팅을 통해 비용을 절감하고 사용의 편리성을 향상시

킬 수 있다. 그러나 클라우드 컴퓨팅의 활용이 증가하면 증가할수록 사이버 공격자들에게

도 매력적인 공격 대상으로 부각될 수 있다. 공격자는 클라우드 서비스를 봇넷 제어, 유

출데이터 공개, 해킹도구 등의 악의적인 목적으로 이용할 수 있다. 또한 클라우드 스토리

지에 저장되어 있는 기업의 중요한 정보가 외부로 유출되는 사고가 발생할 수 있다.

2) 소셜 네트워크 서비스의 보안 위협

개인 정보 공유, 아이템 선물 등 소셜 네트워크 서비스에 대한 사용자들의 신뢰는 높은 

편이며 회원 간에 실제 선물을 구매하고 보내는 등 소셜 네트워크 서비스를 이용한 구매 

트렌드가 확대되면 될수록 사이버 공격자들은 소셜 네트워크 서비스를 통해 새로운 기회

를 찾을 수 있다. 소셜 네트워크 서비스에서 결제 정보를 빼내거나 가짜 선물 통보, 집주

소와 기타 개인 정보를 요구하는 이메일 악성 프로그램 등을 통해 사용자의 중요 정보를 

외부로 유출시킬 수도 있다.

3. 금융IT 관련 주요 이슈

가. 금융IT 정책 및 감독 방향

신속하고 편리한 전자금융서비스에 대한 금융고객의 니즈에 맞추어 금융회사들은 다양

한 전자금융서비스를 창출하고 있다. 그러나 그 과정에서 개인정보 유출 등 다양한 정보

보호 위협들이 출현하여 전자금융서비스의 안전성을 저해할 수 있다. 또한 ‘전자금융거래

기본약관’ 등 표준약관의 개정에 따라 전자금융거래법상 접근매체의 위·변조 사고로 인

하여 손해가 발생하는 경우에는 원칙적으로 금융회사 또는 전자금융업자가 책임을 부담
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하되, 예외적으로 은행이 면책사유를 입증하는 경우에 한하여 그 책임을 경감할 수 있도

록 하였다. 

상기와 같은 금융 환경의 변화에 맞추어 금융이 갖고 있는 ‘신뢰’라는 본질을 강화하고, 

안전한 전자금융서비스를 위한 보안 대책을 철저히 강구하여 실천할 필요가 있다. 이에 

금융위원회와 금융감독원은 금융IT 정책 및 감독 방향을 다음과 같이 발표하였다.7) 

7) 금융위원회는 디지털타임스가 주최한 2012 U뱅킹 콘퍼런스(2012.11.28)에서(http://blog.naver.com/blogfsc

?Redirect=Log&logNo=50157234404 참조)에서, 금융감독원은 디지털데일리가 주최한 금융IT 혁신 컨퍼런스

(2012.12.4)에서(http://www.ddaily.co.kr/news/news_view.php?uid=98310 참조) 각각 발표하였다.  

<표6>                                         금융IT 중점 정책 방향

정책 분류 정책 내용

금융 IT인력/예산 확보

- 금융 회사는 IT인력(5%), IT보안인력(5%) 및 IT보안예산(7%) 확보

- 이의 준수 여부를 경영 실태에 평가

- 권고 수준 미충족 시 홈페이지를 통해 사업연도 종료 후 1개월 이내 공시

취약점 분석, 

평가 내실화

- 자체 운영반 운영 : 정보 보호 최고 책임자(CISO) 총괄

- 평가 전문기관 의뢰 (정보 공유 분석 센터, 지식 정보 보안 컨설팅)

- 취약점 점검 강화 및 불시 점검을 실시하여 금융 회사 이행실태 점검 및 부실한 금

융회사에 대한 시정 조치

정보기술 부문 

내부 통제 강화

- 정보기술 부문 계획을 수립하고 이행 실적을 관련 임원의 성과 평가에 반영

- 정보기술 부문과 관련된 외부 주문 등의 감리 기준을 포함한 정보 처리 시스템 감

리 지침을 작성·운영

정보기술 부문 

실태 평가

- 금융 기관의 정보기술 부문 운영 실태 평가

- IT경영관리가 양호한 금융기관은 IT평가 결과에 가점 부여

전자 금융 거래 

인증체계 개선

- 공인인증서 (재)발급 및 사용 절차 강화를 규정한 전자 금융사기 예방 서비스 전면

시행

- 공인인증서 외의 추가적 인증 방법의 다양화ㆍ자율화
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나. 모바일 전자금융서비스 관련 보안 위협

방송통신위원회와 한국인터넷진흥원이 수행한 제5차 스마트폰 이용 실태조사(2012

년 상반기) 결과에 따르면, 스마트폰을 통한 모바일쇼핑 경험자는 4차 조사 대비(47.0%) 

12.9%p 증가한 59.9%이며, 스마트폰뱅킹 경험자도 10.7%p 증가한 58.6%로 스마트폰을 

이용한 경제활동이 더욱 활발해진 것으로 조사되었다. 하지만 스마트폰을 이용한 경제활

<표7>                                            금융IT 감독 방향

감독 방향 주요 내용

IT보안 강화 종합대책 지속 추진

- 정보보호최고책임자(CISO) 임명, 정보보호 예산 및 인력의 적정 수준 유

지 유도

- IT보안 인프라 및 내부통제 감독강화 

- 금융회사 IT보안사고에 대한 검사 및 제재수준 강화

스마트 금융 감독강화

- 스마트폰 전자금융서비스 안전대책(2010.1월) 

- 스마트폰 이용자에 대해 금융거래 10계명을 홍보(2011.2월)

- 스마트폰 앱 위ㆍ변조 보안대책(2012.6월)

- 스마트폰 금융 이용 실태 점검

공인인증서 발급 및 사용절차 강화

- ‘공인인증서 재발급’ 또는 ‘300만원 이상 자금이체용’ 단말기 지정

- (은행권) 국내은행은 2012.9.25일부터 시범 시행, (비은행권) 증권, 저축

은행 등은 2013년 1/4분기 중 시범 시행 예정

IT보안시스템 등 고객정보보호 

관리 체계 테마검사 실시

- 고객정보보호 및 해킹 예방을 위해 IT보안 내부통제 체계, IT보안 시스템 

취약점 및 개인정보보호법 준수여부 등을 중점 검사 

- 고객동의 없이 정보를 조회하여 영업 등에 사용여부 

- 향후 금융회사 제도개선 등에 반영하고, 중대한 위법ㆍ부당 행위에 대해서

는 엄정 제재

인증방법의 다양화 추진 - 공인인증서 이외에 다양한 인증방법 도입을 위한 평가위원회 활동을 강화

사이버테러에 대한 대응역량 강화

- 사이버테러 공격 탐지·차단시스템 기능 강화 및 정보보호관리체계

(ISMS) 인증 취득 유도

- 정보시스템 및 정보통신망에 대해 연 1회 취약점을 분석·평가하고 CEO 

보고 의무화 및 CISO의 역할 강화 유도

- 업무지속성 확보대책(BCP)을 수시점검 개선하고 연 1회 비상대응훈련 실시 

- 금융ISAC 가입 확대 등을 통해 위험탐지/정보분석 → 사고 대응 → 정보

공유 체계 강화 

금융회사 IT부문 보호업무 

모범규준 보완 시행

- 모범규준상 인정되는 재하청 인력의 범위를 명확히 규정

- 홈페이지가 없는 외국계 국내지점 등과 같은 금융회사는 IT인력 및 예산 

권고수준 미충족 시 협회를 통한 공시 요청

- 금융회사의 금융ISAC 연계시기 조정 및 금융ISAC 참여유도 

장애인 차별금지 등 대비
- 금융회사에 대해서 장차법 시행에 대비하도록 지도하고 이행 상황을 지속

적으로 모니터링 
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동과 비례하여 스마트폰에 대한 보안 위협도 증가하고 있다. 

스마트폰에 대한 금전적인 보안 위협 사례는 러시아에서 성행하고 있는 프리미엄 소액 

결제서비스 악성 프로그램과 이를 응용하여 2012년 12월에 국내에서 발생한 체스트 악성 

프로그램이 있다. 국내 사례의 경우 정상 앱(스팸 블록커, 스팸가드 등)으로 위장한 악성 

앱을 설치하게 되면 전화번호, 통신사정보, 특정사이트(인터넷 쇼핑몰, 소액결제 전문업

체 등)에서 수신된 메시지가 특정 서버로 전송되고 공격자는 이 정보를 이용하여 소액결

제를 수행함으로써 금전적 이득을 취했다. 두 사례 모두 단문문자메시지(SMS)를 가로채

는 비교적 단순한 방법으로 이루어졌지만 위변조된 앱을 이용하여 모바일 뱅킹 서비스를 

악용하는 방법으로 발전할 수 있기 때문에 주의가 요구된다.

또한 모바일 뱅킹에 대한 위협뿐만 아니라 모바일 전자지갑에 대한 보안 위협도 예측되

고 있다. 국내 전자지갑 시장의 경우 은행과 금융결제원 공동으로 전자지갑서비스를 제공

하고 있고, 다수의 이동통신사가 카드사와 제휴하여 사업을 추진하고 있다. 또한 구글 등 

일부 기업의 경우 결제에 필요한 모든 정보를 서버에 저장하는 등 클라우드 서비스 기반

으로 전환할 예정이다. 편리성, 이동성의 강점으로 일반 PC보다 지급결제 비중이 높아 모

바일 기기를 겨냥한 공격의 가치가 갈수록 높아지고 있기 때문에 충분한 보안 대책을 마

련하여 추진할 필요가 있다. 아울러 향후 모바일 기기 기반의 금융 서비스를 기획할 때에

도 보안 대책에 대한 충분한 고민이 필요하다.

Ⅳ. 결론

본 보고서에서는 지난해 선정된 ‘2012 정보보호동향 TOP 10’을 기준으로 한 해 동안 발

생한 주요 이슈들을 비교·정리하고, 국내ㆍ외 정보보호 업체, 관련기관 및 언론 등에서 

발표한 총 190건의 이슈를 분석하여 ‘2013 정보보호동향 예측 TOP 10’을 선정하였다.

최근 3년 동안 선정한 정보보호동향 예측 TOP 10의 추이를 살펴보면 모바일 관련 위협

이 본격화되기 시작한 2012년의 동향을 반영하여 2013년에는 ‘스마트폰 등 모바일 관련 

위협’이 1위로 선정되었다. ‘목표대상이 명확한 조직적 범죄’, ‘악성 프로그램 위협’은 최근 

3년 동안 여전히 높은 순위를 유지하고 있다. 또한 기존 보안 관제 체계를 이용한 대응의 

한계, 클라우드 서비스 활성화 예상 등의 요인으로 ‘보안 관제의 변화’, ‘클라우드 컴퓨팅 

보안’이 급상승하였다. 
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정보보호업계에서 예측하는 2013년은 현실화·고도화되어가고 있는 위협(모바일, 

APT, 악성 프로그램 등)과 최신IT 트렌드(클라우드, 소셜 네트워크, 빅데이터 등)를 이용

한 서비스의 활성화로 인해 파생되는 보안 위협에 대한 위험을 완화하기 위하여 보안 관

제 서비스의 변화가 이루어질 것으로 예상하고 있다. 

최근 확산되고 있는 스마트폰, 태블릿PC, 인터넷TV(IPTV) 등을 통한 금융서비스에는 

보안 위협도 같이 따라오고 있고, 앞서 언급한 보안 위협으로 인한 금융사고 발생시 금융

회사의 책임을 강화하는 방향으로 관련 제도가 변화하고 있으므로 금융회사 경영진은 수

반되는 IT리스크 관리를 위해 지속적으로 노력해야 할 것이다. 

<그림21>                               정보보호동향 예측 TOP 10 추이

2011년 2012년 2013년

1 목표대상이 명확한 조직적 범죄 목표대상이 명확한 조직적 범죄 스마트폰 등 모바일 관련 위협

2 스마트폰 등 모바일 관련 위협 스마트폰 등 모바일 관련 위협 목표대상이 명확한 조직적 범죄

3 악성프로그램 위협 악성프로그램 위협 악성프로그램 위협

4 소셜 네트워크 서비스 위협 데이터 유출 보안관제의 변화

5 데이터 유출 소셜 네트워크 서비스 위협 클라우드 컴퓨팅 보안

6 클라우드 컴퓨팅 보안 소셜 엔지니어링 사회 전반에 대한 공격 대상의 확대

7 운영체제 관련 위협 클라우드 컴퓨팅 보안 소셜 네트워크 서비스 위협

8 소셜 엔지니어링 사이버 범죄 조직화 보호 대상 확대

9 사이버 범죄에 대한 대응 보안관제의 변화 빅데이터 보안 위협

10 전자금융보안 HTML5 보안 데이터 유출
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